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Definicion de evidencia digital

* Segun el sitio web https://www.sanchezgarridoabogados.com/ “La
evidencia digital es cualquier informacion de valor probatorio que se
almacena o transmite en forma digital (datos en binario a bajo nivel).”

* Segun el Manual de Procedimiento del Sistema de Cadena de Custodia
del IMELCF, “EVIDENCIA DIGITAL: Se refiere a todos los datos,
informacion, programas almacenados y mensajes transmitidos utilizando
un sistema informatico.”


https://www.sanchezgarridoabogados.com/
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Metadatos

* Datos que describen a un archivo (leyenda de un S |
* Nombre del archivo |
* Tamano
e Ubicacidn
* Desde que dispositivo se genero
* Coordenadas
* Fecha de creacion
* Fecha de modificacion
* Fecha de ultimo acceso
* Ruta del archivo

Value
8,9022222220222223
Longitude -79.581388838585835
Device Model GT-13200L
Device Make SAMSUNG e
Source File Path JLogicalFileSet1/IMG_20170 |0 -
912_163935.jpg o
Artifact ID -3223372036854775507
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Propiedades: Origen

; . - iedades: 03e7450f2315148eb954b 7dbad1ec399,) X
= Propiedades: 0cOb3abd2f5058889234b668a1107732jpg X = Propiedades: 8274230790628 7b05¢0fa0¢dB02db1jpg X = Lyopiedades: 03¢ ® 37 18e==IPY
: : : idad Detall i -
General Seguridad Detalles  Versiones anteriores General Seguridad Detalles  Versiones anteriores Eees | i e e
. i s
Propiedad Valor A~ Propiedad Valor ~ Propiedad Valor
Origen Origen Origen
Autores Autores Autares
Fecha de captura 24/04/2018 11:24p. m. Fecha de captura 24/04/2018 1124 p. m. Fecha de captura 24/04/2018 11:24p.m.
Mombre del programa GE10MUBL1BGIZ Mombe del programa Adobe Photoshop CC . Nombre del programa Adobe Photoshop CC ..

Fecha de adquisicion

Fecha de adquisicidn Fecha de adquisicidn

Copyright Copyright Copyright

Imagen Imagen Irmagen
Id. de imagen W13LSJADDSM W13L... ld. de imagen 2495147 79he 1d%00. Id. de imagen W13LSJADDSM W13L...
Dimensiones 4128 x 3096 Dimensicnes 412% % 3096 Dimensiones 4096 x 3072
Ancho 4128 pixeles Ancha 4128 pixeles Ancho 4096 pixeles
Alto 3096 p ixeles Alto 096 p ixeles I 072 u] ixeles
Resolucian horizontal 72 ppp Pesalucian horizontal 72 ppp Resolucion horizontal 72 ppp
Resolucidn vertical 72 ppp Resalucian vertical 72 ppp Resolucion vertical 72 ppp
Profundidad en bits 24 Profundidad en bits 24 Profundidad en bits 24
Compresin Compresidn Compresidn
Unidad de resolucidn 2 Unidad de resalucisn 2 Unidad de resolucian 2
Representacion del color sRGE Representacion del color <RGE Representacion del color sRGE
Bits comprimidos./p ixel b S R S | hd Rits comnAmidne /o ivel N

Quitar propiedades e informacidn personal Quitar propiedades e informacidn personal Quitar propiedades & informacidn personal
Cancelar Aplicar Aceptar Cancelar Aplicar Aceptar Cancelar Aplicar
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General Seguridad Detalles  Versiones anteriores
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Archivo Caché Imagen Thumbnail

Area de almacenamiento dedicada a
la recuperacion a gran velocidad de
los datos usados o solicitados con
mas frecuencia.

Version reducida de una imagen,
para que sea mas facil su carga,
renderizado e identificacion.
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ou=Digital ID Class 2, ou=RUT -
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Valor binario=100

Conjuntos de 1y O = letra/simbolo/numero
Cadena = Dato
Conjunto de datos = Registro

Registro = Informacion




Valor HASH




Valor HASH MD5 Valor Hash SHA-1

Panama 6bec347f256837d3539ad619bd489de7 1e36b31e788231fba03577144de1d23b04a5d324
panama a0420c052acb3a75b05456fabfo9093dc 04e211be7c0964a2686badec91c70403a08a703d
Panama ab3a984364b4alc99eec99df56c87edf 88329bdf2ef0365c57b4268d0df26f9588afa8d3

panama 109557d4a746a623c8a34ef919345700 17e09bcc4636221212aaa919¢c2e0b2469be23518

TABLA DE CARACTERES DEL CODIGO ASCII
10254491 |73 1| 97a| 121 y| 145 2| 169 ~ | 193 L | 217 4 | 241 +
20|26 50 2| 74 J| 98 b| 122 z| 146 £| 170 - | 194 218 242 >
3w |27 51 3| 75 K| 99 c| 123 (| 147 6| 171 4 | 195 219 i 243 <
4 ¢ |28 . [524|761L| 100d| 124 || 148 8| 172 % | 196 — | 220 244
58|29« |535|77mM| 101 e 125 }| 149 5| 173 i | 197 221 245 [
6 #|30a4|566|78N|102F| 126 ~| 150 0| 174 « | 198 222 5 246 =
7 31 v|557|790| 103 g| 127 | 151 u | 175 » | 199 E 223 247 =
& 32 56 g | 80 p| 104 h| 128 ¢ | 152 ¢ | 176 200 224 o | 248 °
9 33 1 [57 9|81 Q| 105 i| 129 G| 1530|177 & | 201 - | 225 8 | 249 .

10 34 » | 58 ; | 82 R| 106 j| 130 ¢ | 154 i | 178 202 L 226 r | 250 -
11 35 # 159 ; | 83s| 107 k| 131 4| 155 ¢ | 179 203 = | 227 # | 251 /
12 36 $ | 60 < |84 7| 108 1| 132 4 156 ¢ | 180 204 |- |228 5 | 252 »
13 37 $ |61 = [ 85U | 109 m| 133 a| 157 ¥ [ 181 4 £ 205 = 229 ¢ | 253 :
14 38 § [ 62> (86 v | 110 n| 134 4| 158 g [ 182 {| § 206 & | 230 u | 254 .
15 39 ¢ |63 2|87 W|111 0 135 ¢ | 159 7 | 183 4 U207 L2317 |2s5
16 » 140 ( | 64 @ | 88 x| 112 p| 136 & [ 160 &4 | 184 3 D208 L | 232 ¢ |FRESIONA
17 41 ) | 65 A [ 89 y | 113 g| 137 & | 161 1 | 185 4 2209 = |233 o

18 ; |42 + |66 B |90 2| 114 r| 138 2| 162 6| 186 | Y210 234 0
19 4 |43 + |67 c |91 (| 115 s | 139 1 | 163 u | 187 211 L |235 T
20 q |44 , |68 p |92\ | 116 t| 140 5| 164 5 |188 ] $212 L |236 o | VRO
21 § (45 - |69 E |93 ]| 117 u| 241 i | 165 8 189 ¥ 1213 ¢ |237 ¢ [“Lemm "
22 _ |46 . |70 F |94 ~ | 118 v | 142 A | 166 » | 190 4 \ 214 238 ¢ ﬁ
23 3 |47 ;|71 6|95 _ | 119 w| 143 3| 167 = | 191 215 239 n ‘ﬁf/
24 + (48 0 |72 1w |96 V| 120 x| 144 £ [ 168 ¢ [192 L | 216 i 240 =



https://hash.online-convert.com/es/generador-md5
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ldentidad
Integridad y autenticidad < :
Preservacion EVIDENCIA
Seguridad

Almacenamiento

Continuidad

Mismidad




Principios .



Principios

Integridad y autenticidad: Determina que el indicio y/o evidencia
gue se encontrd y recolectod, o se incorpord conforme al debido

proceso, esta completo y es el mismo que se esta utilizando para
tomar una decision judicial y que sus caracteristicas no han __
cambiado, salvo en aquellos casos en que por la misma naturaleza§5§5
del indicio y/o eV|denC|a se produzcan transformauones mewtables;fif

prueba, de lo cual se debera dejar constancia escrita.

Preservacion: Es el mantenimiento y resguardo del indicio y/o -
evidencia en condiciones adecuadas que aseguren su e
conservacion e inalterabilidad de acuerdo con su clase y Lo
naturaleza.



Principios

Almacenamiento: Es la accion de guardar el indicio y/o evidencia
bajo las condiciones adecuadas, de acuerdo con los
procedimientos técnicos y cientificos de cada especialidad,
manteniendo su preservacion y seguridad.

Continuidad: Se refiere al traslado y traspaso del indicio y/o
evidencia en secuencia ininterrumpida, desde su ubicacion en el
lugar de los hechos investigados o donde se descubran y
recolecten, hasta su disposicion final.




Principios

Mismidad: Hace referencia a la
capacidad de probar que se trata del
“mismo indicio y/o evidencia”, en el
“mismo estado” y con la “misma
relacion” y en el “mismo momento” del
hecho, salvo en agquellos casos en que
por la misma naturaleza del indicio y/o
evidencia se produzcan
transformaciones inevitables o se
hayan realizado modificaciones
durante la practica de alguna prueba,
de lo cual se debera dejar constancia
escrita.

TERRORISTA
YIHADISTA

EL RESPONSABLE DEL HORRIBLE ATENTADO
QUE HA CAUSADO UN NUMERO DE MUERTOS AGN POR
DETERMINAR Y DE UN ELEVADO NUMERO DE HERIDOS

ATACANTE
JOVEN INTROVERTIDO

EL RESPONSABLE DEL HORRIBLE ATENTADO

QUE HA CAUSADO UN NGMERO DE MUERTOS AGN POR
DETERMINAR Y DE UN ELEVADO NUMERO DE HERIDOS




Numero IMEI:

- Numero de serie (15 valores) que
identifica al terminal fisicamente

- Se encuentra en la parte trasera del
dispositivo, en el porta SIM, o detras de
la bateria



Numero ICCID:

- numero gravado en la SIM de nuestro
teléfono 20 digitos

Wi

il

|
- MCC: Céd|g0 de Pais Movil l Z%ZZSORMO
- MNC: Cédigo de Red Movil l“}@moagg@;m

- Comienza con 89







Dell, Lenovo y HP : Céwb984®

Q?AVAI[I 0379-05-1869

oc Dell LBL PIN NF208 AD1

I eI
SERVICE TARG EXPRESS SERVICE C

(/1) HP Pavilion p2 Series

seriat No.mvw123ase7s || ]I RN
Product No.apat2aaasa ||| [N HHLIIIAFII

Model No. p2-1033w Limited Warranty: 1y/1y/Oy

o [4USTBK1]

ThinkCentre M70z

A etiqueta do seu equipamento pode ser diferente, dependendo do
equipamento HP que vocé possui.

Copyrighted code and parts conlained herein.
R (€ Copwiaht Lesovo, 2010 All rights reserved.
R Machine Type: 7587 100- 127/ 200240V ~
Model Number. 01§ 301154
B | SMMIDGZES
1 MEG Date: 1010

Manutactured lor Lenovo Mexico. 5. de AL de C.V.
Product certilied in Monterrey, Mexico
T Ml mmmm:- Mexico)



Cadena de custodia y descripcion de indicios

@ WARRANTY VOID IF REMOVED

S/N:SO13J10Y723818

SP1604N (160GB/7200rpm/2M/PATA)
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Presentacion de la evidencia




Documentos/archivos nativos digitales: L

- Tiene metadatos propios, es sustentable su origen, nunca se a impreso. L

- Esfacil de replicable y verificable. N NI P DI

sonido, imagen. T T T T T L
Documentos/archivos migrados a un medio digital: S

- No tiene metadatos propios, dificil sustentar su origen, ya existe en el mundo presencial. =il

- Facil de replicar, no es tan facil verificar. T

- Imagen escaneada, foto de un documento de identidad D D D D D D D D D D D D D D

Captura de pantalla: e e e e L e e e e e e e e e e L e L e L D e D e e e e e e e e e e e L e L e L e e e e e e e e e e

- Intentailustrar un determinado contenido en un determinado instante-MOMENtO.

- Dificilmente replicable, facil de verificar. D D D D D D D D D



Presentacion de la evidencia di
Principios ______[Contexto____|Finalidad ____ |Utilidad |

Condicion juridica que
contempla elementos
analizados bajo la
pertinencia de los que
mismos respecto del caso.

Relevancia

Confiabilidad Permite desde la parte
técnica facilitar la

contradiccion.

Permite entender la
experiencia y formalidad
del perito.

Suficiencia

Fuente:

Probar o no la hipdtesis
planteada a partir de la
exclusion del material que
resulte irrelevante.

Validar la repetibilidad y
auditabilidad del proceso
aplicado para la obtencion
de evidencia.

Validar si las evidencias
recolectadas y analizadas
tienen elementos
suficientes para sustentar
los hallazgos.

Si se encuentran
elementos que no
cumplan esta condicidn
deben ser excluidos.

Si un tercero (Contraparte) -
sigue el mismo proceso
debe obtener los mismos
resultados.

Analiza la completitud de
las pruebas.

|.pdf



https://www.unodc.org/documents/ropan/2021/PANZ41/Aspectos_basicos_de_la_investigacion_que_involucra_prueba_digital.pdf

Caracteristicas Legales de la Evidencia Digital
RFC 3227/2002 “Directrices para la Ajustarse a las normas
recoleccion de evidencias y su antes de ser sometida
I iento” ante un tribunal.
almacenamiento ADMISIBLE
Det')}_: ser fa’cilme.?:le Posibilidad de vincular el
creible y comprensible CREIBLE AUTENTICA material probatorio al
por un tribuna. CARACTERISTICAS incidente.
LEGALES DE LA -
EVIDENCIA
DIGITAL
No debe haber duda . \ f Debe contar toda la
sobre como fue recogida CONFIABLE COMPLETA historia y no sdlo una
y posteriormente perspectiva particular.
manipulada. ° g

Fuente

I.Qdf


https://www.unodc.org/documents/ropan/2021/PANZ41/Aspectos_basicos_de_la_investigacion_que_involucra_prueba_digital.pdf
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