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1 Generada con IA

P __-:a!?ﬁ%eligencia artificial

4 £ |
Herramienta tecnoldgica que permite crear programas % 4
- .

‘A informaticos capaces de aprender y decidir a semejanza des| " K
= mlas funciones propias de la mente humana. |
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I G Generada con |IA

g ¢Es la 1A un engafio?

i
A | nl
e 1. Hacer creer a alguien que algo falso es verdadero. \ B
F - 'l

h@anar

Zﬁ «PrOdUCII’I|USIOn sobre todo optica. SN

“Fuente: Diccionario de la lengua espafola
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Generada con IA

&

-a!":"rg’oyo de la IA al crimen

£ ,/
- & /Automatizacion de tareas
it Bdsqueda de victimas o gestion de botnets.

i IMejora de las capacidades delictivas
!+ Andlisis de datos, identificacién de patrones.

A’cceﬁa nuevas herramientas y recursos:

. I\_?i_ﬁyvbre personalizado

Creaftgién de armas cibernéticas.
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1 Generada con IA

gues a la infraestructura de pagos

Pr|vaC|dad y la seguridad de los datos
- Recapilacion y uso de datos personales sin consentimiento

\\Aeté‘{‘éé‘r‘so
"« ® Fkraudey estafas
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]

-a!?ifi-’evas formas de criminalidad

&dllHacking de algoritmos de IA
Maﬁipulacién de algoritmos para beneficio personal o causar dafios.
_'-° Atagues a sistemas de |A para fines de espionaje o terrorismo.
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- |mpacto de la IA en el derecho penal

Extorsion, difamacion o venganza. \
Desinformacion

S5.3696 - DEFIANCE Act of 2024

118th Congress (2023-2024) | Get alerts

BILL Hide Overview X

Sponsor: Sen. Durbin, Richard J. [D-IL] (Infroduced 01/30/2024)

Committees: Senate -.

Latest Action: House - 07242024 Held at the desk. (All Actions)

Tracker: @ Introduced Passed Senate
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i

4%(2) ualizar y crear nuevas figuras delictivas

o k ,:
| '_!’(mpunidad A F*"

i = Apl;ktacién del derecho vigente a los sistemas de IA. il & A
='Barfera tecnoldgica
=1 » Sistemas autdonomos de aprendizaje A

“"1‘.‘.,'_- INSTITUTS DE FORMACION ¥ PERFECCICNAMIENTD

A B

I:IE-! L_.g!: .,I:l ACADEMICD l:'?* enc ;[I Fl'ta ‘ 6 FINTEG R IT\'I
i‘*-_-t‘f OFICINA INSTITUCIONAL DE RECURSOS HUMANDS — e



Generada con IA

Tipificacion de los delitos

v &;N+ PI: Desafios
b

) T
- .'|,':|'_ 3 ! ¥

i
“S’e  iQuien es autor de obras creadas por IA? N
. 4.° ¢Quién patenta las invenciones generadas por IA? SN
produccion o imitacién de marcas a traves de la IA.

1! . _; * Proteccion de disenos industriales generados por IA y control

'+ de sureplicacion.
o' Actualizacion de leyes de Pl ante los usos de la IA.

| 'f"'i.l:l‘ﬁ *'
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':l'.lrl a
N TEhT
N i _é;ﬁé’recho Penal vs Tecnologia

. )y
e ?Iévoluuon

‘&% Losdelitos apoyados en IA crecen con los avances tecnolégicos.
¥ * mla ley debe regular las nuevas situaciones.

= Insuficiencias

* . Deepfakes
. C}?ﬂ_mgr‘b*ullying, chantajes online
Eri,édl?)t;imiento digital
Vulneracion de la reputacion online
e Estafas cibernéticas
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Desafios para la investigacion y
persecucion de delitos
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Modalidades emergentes

i

£

§r%erataques y hackeo de sistemas de IA

| |\
;. '|.':|‘_ - ! " 4 . 7 . . |
e Intrusion informatica (hacking)
“& % Interceptacion de comunicaciones entre sistemas de informaciéon = %

Y

ilitacion de herramientas informaticas para la comision de delitos
1  Dano informatico (cracking)

& Obstaculizacion o interrupcion de un sistema informatico

. Mﬁh‘l’pulacién de algoritmos

| el + >
Desi formacion

s 2l ﬁﬁacién de identidad (deepfakes).
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Modalidades emergentes

A

_-a!?.'r?\enazas a la privacidad y la seguridad de datos

“"S’e  Descubrimiento y revelacidn de secretos

. L Apoderarse, utilizar o modificar datos personales, en perjuicio del ™!
“"»_titular o de un tercero.

» Apoderarse de documentos o interceptar cualquier sefial de
comunicacion, para descubrir secretos o vulnerar la intimidad.

. _* tRevelar secretos adquiridos en forma ilicita.

F'a’fglaﬂ aplicaciones de banco.
Pelitos*contra la propiedad intelectual.
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(Xec e, Modalidades emergentes

i ,g&fros delitos
i 3

Suministro ilicito de medicamentos (distribucion inversa).. A

i e S U, i\
. e Delitos de odio y discriminacion. | gy

:;"°“":"Téﬁorismo (articulo 575. 2 del CAdigo Penal).
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ws. 1 Desafios para la legislacion penal

Art. 289. Acceso o uso indebido de una base de datos, red_\(?‘
sistema informatico. N

ﬁdd Penal - Delitos contra la seguridad informatica

“Art..290. Apoderarse, copiar, usar o modificar datos de una
base de datos o sistema informatico, o interferir, interceptar,
. -obstaculizar o impedir su transmision.

. A‘rf’%?l Agravante.
MZ Agravante.
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ws. 1 Desafios para la legislacion penal

4 .%éo’d Electoral - Delitos Informaticos Electorales

=) T | Y
" Art. 538. Suplantacion de identidad en tramites digitales’an )
& el Tribunal Electoral o la Fiscalia General Electoral. SR A

“Art:539. Manipulacion masiva de medios digitales para alterar [
0 afectar la integridad de un proceso electoral. .

e 'Art, 540. Agravante. | \\ -
= i, =
Arﬁl;1 ﬁﬂl. Agravante. : .
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jetivo: Proteger contra la apropiacion de voz e imagen con IA.
Alcance: Uso o reproduccion no autorizado de |la voz es delito menor.
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e Desafios para la legislacion

=, de IA de la UE.
T

' Abril 2021: 12 propuesta de la Comision Europea
Publlcada 12 dic 2023

te P ioridades de sistemas de IA utilizados en la UE
* Seguridad
* Transparencia
,;.i-L‘ Trazabilidad

f'f*n ffw No discriminacion
..;:;a. Respeto al medio ambiente
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= e Desafios para la legislacion

g

%ﬁm) oque basado en riesgo.

g AR T
' Riesgo inaceptable N
‘& » * Manipulacion cognitiva del comportamientode = ¥
~ personas o grupos vulnerables especificos.
* Puntuacion social.
e Sistemas de identificacion biométrica en tiempo real y
_ adistancia, como el reconocimiento facial.
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e Desafios para la legislacion

i istemas de IA de alto riesgo
Usados en bienes regulados por seguridad de los productos.
Sujetos a registro: Y

al

"+ Gestion y explotacion de infraestructuras criticas

~ .* Educacion y formacion profesional

* _* Empleo, gestion de trabajadores y acceso al autoempleo
* Acceso y disfrute de servicios privados esenciales y servicios

. 4.y prestaciones publicas

[ 4iess Aplicacion de la ley

‘:::, Gestion de la migracion y el control de fronteras

* Interpretacion juridica y aplicacion de la ley.
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e Desafios para la legislacion

‘s Requisitos de transparencia
+ * La GAI no ofrece alto riesgo, pero tendra que :

|

 Revelar que el contenido ha sido generado por IA & f

. « Disefio del modelo debe evitar la generacionde = h Al
contenidos ilegales

Publicar resumenes de los datos protegidos por
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mws 0 e  Desafios para los abogados

L - = = lovino v. Michael Stapleton Associates Ltd., U.S. District Court for
L ;g/h’é' Western District of Virginia (juez T. Cullen) ,:
O - | !\ " .

4% Demanda: Karen lovino alega despido injustificado por 4
L h . 2 2 . .' LW
4, demunciar mala gestion y abuso de autoridad en un contrato'y, ©/\

" federal de MSA Security.

: .+ Citas inexistentes: lovino citd casos que no existeny - | -

" fragmentos de opiniones de tribunales que resultaron ser, \\ -

ineéxistentes, segun el juez Cullen.
B 4
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e Desafios para los abogados

» Confianza imprudente en la IA.

S =

| . : ; =:
St Orden Judicial: El juez ordend a los abogados demandante\ ¥

que expliquen por qué no deberian ser sancionados porles 2 p
colegios de abogados por mala conducta profesional. Shf

_;"°"":"|"5'efensa del abogado: Thad Guyer admitid usar IA para
investigar. Sostiene que solo fueron "simples citas en cadena"
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Desafios para la legislacion

£ g_ﬁrﬁyecto de Ley Modelo G;"“:::':::
| Meside 1A

Pa rl a t | n O LEY MODELO DE INTELICENCIA ARTIFICIAL PARA AMERICA
2 LATINA Y EL CARIBE

resentada el
12 de marzo de 2024 R

ACTARACTIONES INICTALES . . ...
RECONOCTMIENTOS o ettt et
ANTECEDENTES INMEDIATOS DE LA FORM DE LA LEY MODELO DE
INTELIGENCIA ARTIFICTAL .ottt ert e )
NOTACONCEPTUAL .
1. El concepio de intelizencia artificial (TA) .. ...
1. Consideracionss basicas sobre 1a ética en la inteligencia antificial
I DISPOSICIONES FRELTMINARES . e
I DISPOSICIONES GENERALES et emeeneeneeseeeseeenes LT
B e L N OSSO
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JOSE VEGA GALLARDO
ivega@encriptalaw.com
ivega@fintegritygroup.com

@panamajoey
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